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Novedades

A partir del miércoles 8 de marzo de 2017, las aplicaciones de la Sede Electrénica que requieran el uso de
firma electrénica podran comenzar a utilizar el programa AutoFirma, como complemento del MiniApplet de
@firma.

Se trata de un software que forma parte de la suite de @firma, y que se ejecuta en el equipo del usuario,
permitiéndole la firma en las aplicaciones de la Sede Electronica sin necesidad de que el navegador
soporte la interfaz NPAPI. Ahora bien, a diferencia del MiniApplet, requiere la instalacion previa del mismo
para su uso.

Conviene tener presente que ambos programas pueden convivir en el mismo equipo, e incluso es posible
que durante el uso de la Sede Electrénica se utilice uno u otro, en funciéon del sistema operativo y
navegador utilizado, y la instalacion de AutoFirma. Esto no supone problema alguno, y las operaciones de
identificacion y firma se realizaran con la misma validez empleando cualquiera de los dos programas.

La version recomendada de AutoFirma para el uso con la Sede Electrénica es la version 1.5.

Requisitos técnicos del programa AutoFirma de @firma

El programa AutoFirma de @firma requiere la instalacion previa del mismo para su uso. La Ultima versién
del instalador puede descargarse en la pagina web de @firma:

http://firmaelectronica.gob.es/Home/Descargas.html

En el material descargado se incluye un manual de instalacién, con los detalles y caracteristicas a tener en
cuenta. Recuerde que para la instalacion del mismo, es necesario contar con permisos de administrador del
equipo en el que se quiere instalar.
A continuacion le mostramos una lista de los navegadores de uso habitual y su compatibilidad:
e Microsoft Internet Explorer.
Actualmente no se soporta. Se debe utilizar el MiniApplet de @firma
e Microsoft Edge.
Actualmente no se soporta
e Google Chrome

Se requiere el uso de la version 46 o superior.

e Mozilla Firefox
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Se requiere el uso de la version 41.0.1 o superior.
e Apple Safari
Actualmente no se soporta
AutoFirma funciona en los sistemas operativos Microsoft Windows, Apple OS X y Linux. La versién
concreta de cada uno depende también de que permitan ejecutar el navegador, la maquina Java y el
software adicional que necesite para el certificado. En principio, es posible utilizarlo en los siguientes
sistemas:
e Microsoft Windows 7 SP1 o superior.
e Apple OS X 10.11 o superior.
e Linux: soportado con Guadalinex y Ubuntu
AutoFirma requiere disponer de un entorno de ejecucién de Java instalado en el sistema operativo Linux.
Para el resto de sistemas operativos, AutoFirma dispone de su propia maquina virtual. Las versiones
soportadas de la maquina virtual son:
e Oracle Java 8
e OpenJDK 8
El certificado electrénico que utilice para la firma ha de permitir realizar firmas electrénicas empleando los
algoritmos SHA-2 y RSA. Si dispone de certificado en tarjeta criptografica (por ejemplo, DNI electrénico o
tarjeta criptografica de la FNMT), debe asegurarse que tiene instalado en su equipo una versién del
software que soporte los algoritmos anteriores.

e DNIle: soporta los algoritmos a partir de la version 2.0

e FNMT: soporta los algoritmos a partir de la version CERES v11.0.0 y TC-FNMT 2.0.0

Instalacion de AutoFirma de @firma

La instalacion de AutoFirma de @firma viene detallada en el manual de instalacién que se facilita con el
programa ejecutable. Se incluye en este apartado un breve resumen de los pasos a seguir para su
instalacion en Windows. En el manual de instalacion puede encontrar mas informacién, asi como los pasos
a seguir para instalarlo en otros sistemas operativos.

e Proceso de instalacién en Windows:

0 Se requiere disponer de permisos de administrador en el equipo donde se va a llevar a
cabo la instalacion.

0 Ejecutar el fichero ejecutable de instalacion (“.exe”). Se iniciard un asistente que ira
solicitando confirmacién de los distintos pasos y seleccion de ruta donde instalar el
programa, aunque recomendamos la ruta por defecto. Una vez escoja la ruta de
instalacion, pulse el botén “Instalar”.

0 El programa mostrara el avance del proceso de instalacién e indicard cuando haya
terminado. Pulse sobre el boton “Terminar” para finalizar la instalacion.
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e Unavezinstalado:
o Cuando el programa AutoFirma de @firma se ejecute, es posible que la maquina virtual de

Java que contiene solicite permisos de acceso a Internet. Se debera conceder para que
funcione correctamente.

Uso de AutoFirma
AutoFirma requiere ser instalado previamente en el equipo que vaya a ser utilizado.

Por defecto, dependiendo del navegador le preguntara con qué aplicacion desea ejecutar el enlace o bien
si permite la ejecucion del enlace. En cada caso, debe seleccionarlo y permitirlo para poder continuar.

Internet Explorer x

[ éDesea permmitir este sitio web para abrir un programa en el
equipo?
De: aplicaciones-pre_aviacion_fomento_es
Programa:  AutoFirma

Direccion: afirma://sign/? ()
op=sign&id=111fYZ4B4gCqDu4bfnlU&key=457584248st v

Preguntar siempre antes de abrir este tipo de direccién

Permitir Cancelar

Permitir contenido web para abrir un programa puede ser (til, pero
puede dafiar el equipo. No lo permita a menos gue confie en el
origen del contenido. ; Qué riesgo existe?

L}

e Si pulsa “Cancelar” no se podra ejecutar el componente de firma electronica y no podra operar con
la Sede Electronica.

Una vez permitido, cuando vaya a llevar a cabo el proceso de firma electrénica mediante certificado al
pulsar el botén “Acceder con certificado” o “Firmar”, se le mostrara un didlogo con los certificados
disponibles en su equipo.

Didlogo de Seguridad X

Seleccione un certificado @_I 53] ﬂ

ESPANOL ESPANOL PEDRO - DNI 12345678Z

Emisor: AC Administracion Publica. Uso: Firma, autenticacion y cifrado
Valido desde: 29/09/2015 hasta 29/09/2018

Haga clic agui para ver las propiedades del certificado

=

ESPANOL ESPANOL PEDRO - DNI 123456787

Emisaor: AC Administracidon Plblica. Uso: Firma, autenticacidn vy cifrado
Valido desde: 31/03/2016 hasta 31/03/2019

Haga clic agui para ver las propiedades del certificado

=

[ Aceptar J [ Cancelar J

Una vez escogido el certificado, pulse el botén “Aceptar” para llevar a cabo la firma electrénica. Asegurese
que el certificado escogido no esta caducado ni ha sido revocado; en caso contrario se rechazara la firma
electrénica:
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e Si dispone de certificado en tarjeta criptografica, y no lo ha introducido en el lector previamente,
puede realizarlo en este momento y pulsar el botén “Actualizar” para que cargue nuevamente la
lista de certificados disponibles.

e Sidispone de un almacén de claves externas, puede cargarlo a través del botén “Cargar”.

|4 Seleccién de almacén local ==
Buscar en: | | Mis documentos = FErE-
Archivos de Outlook Visual Studic 2013
= Blocs de notas de OneMote
P FileSeek Backups
DSExpress
Integration Services Script Component
| Integration Services Script Task
Escritorio LogExpert
Wis archivos de origen de datos
Wy Web Sites
E Shared Toad
Mis documen. .. SharePaint Diagnostic Studic
Smart Label Printer
A S0L Server Management Studio
1 Virtual Machines
Equipo Visual Studio 2005
Visual Studic 2008
Y
L 7 R T——
= Archivos de fipo: Almacenes de daves (*.p12, *.pfx, %.jks, %.dl) ~

En caso de que sea necesario, el programa le solicitara la contrasefia necesaria para realizar la firma.

Tarjeta CERES: Introduccion de PIN

Por favor, introduzca el PIN de la tarjeta CERES para leer

los certificados del titular.

Intentos restantes: 3

hes

Aceptar Cancelar

Problemas conocidos relacionados con AutoFirma de @firma

Existe una serie de problemas identificados relacionados con la instalacion de AutoFirma de @firma, que

se enumeran a continuacion:

e “Al instalar AutoFirma falla la instalacion de los certificados de confianza SSL: AutoFirma
requiere permisos de administrador para ser instalado y para insertar el certificado de confianza
SSL para el funcionamiento de la firma en los tramites online. Si no puede instalar AutoFirma o el
certificado de confianza, solicite al administrador de su sistema que realice la instalacion de la

aplicacion.

e Al instalar AutoFirma se muestra el error: “Error abriendo archivo para escritura”: Es posible
gue durante la instalacién se le muestre un error como el que sigue:

@ Instalador de AutoFirma (Cliente @firma)

) b Error abriendo archive para escritura:

"C\Program Files
(xBe\AutoFirma\AutoFirma‘\JRE\bin\awt.dll”
Presione abertar para anular la instalacién,
reintentar para volver a intentar escribir el archivo, u
omitir para ignorar este archivo

Reintentar Omitir

X
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Si ya tenia instalado el programa AutoFirma, compruebe que este no se esta ejecutando, en cuyo
caso el instalador no podra sobrescribir los ficheros de instalacion. Cierre AutoFirma y pulse el
boton reintentar.

Si AutoFirma no se esta ejecutando, es posible que el archivo en cuestidn se encuentre bloqueado
por una ejecucién o intento de instalacién previo. Reinicie su equipo y pruebe a instalar
nuevamente la aplicacion.

e Al abrir Google Chrome después del proceso de instalaciéon de AutoFirma se muestra un
mensaje notificando que la configuraciéon de la aplicacion esta corrupta: El navegador Google
Chrome incluye en su configuracion un listado de protocolos que considera seguros para la llamada
a aplicaciones externas. Durante el proceso de instalacion de AutoFirma se registra el protocolo
“afirma” en este listado seguro de Chrome para que las invocaciones desde el navegador se
realicen correctamente.

En algunas situaciones en las que el instalador podria no poder completar el proceso de registro, el
fichero de configuracion de Chrome podria quedar en un estado inconsistente. En estos casos, al
iniciarse de nuevo el navegador, detectara el problema y anunciara al usuario esta corrupcién de
datos mediante una ventana de advertencia que nos permitira restaurar las propiedades por
defecto.

Seguidamente, el navegador restaurara las propiedades de configuracion y volvera a funcionar
normalmente. En este caso, el usuario recibirh mensajes de advertencia al usar AutoFirma desde
Chrome para realizar firmas, aunque esto no impedird que funcione normalmente.

Durante el proceso de desinstalacion de AutoFirma se realiza el proceso inverso al de instalacion y
se elimina el protocolo “afirma” del listado de protocolos seguros registrados en Chrome. Este
proceso podria derivar en algunas circunstancias a la misma corrupcion de la configuracion del
navegador.

e Cuando se instala Mozilla Firefox o se crea un nuevo perfil de usuario después de la
instalacién de AutoFirma, este no funciona en Firefox: Durante el proceso de instalaciéon de
AutoFirma se genera un certificado para la comunicacion entre la pagina web y la aplicacion, y lo
instala en los almacenes de confianza del sistema y de Firefox. Si se crea un perfil de usuario de
Firefox o se instala el propio Firefox después de la instalacién de AutoFirma, este no contara con el
certificado entre los que considera de confianza. Para resolver este problema debera desinstalar
AutoFirma y volverlo a instalar. Tenga en cuenta, sin embargo, que esto implicard que se pierda la
configuracién personalizada establecida en AutoFirma.”

Requisitos técnicos del MiniApplet de @firma

NOTA: Con la puesta en marcha de AutoFirma y la progresiva desaparicién del soporte de la interfaz
NPAPI en los navegadores, se recomienda la instalacion de AutoFirma y su uso de manera preferente.

El MiniApplet @firma requiere el uso del plug-in de Java en su navegador. No todos los navegadores
permiten la ejecucién de Java o no lo permiten a través de la interfaz NPAPI, por lo que para el uso
correcto de las aplicaciones es posible que tenga que utilizar un navegador diferente al que usa
habitualmente.

En general, los dispositivos méviles (tabletas, teléfonos, reproductores, etc.) no soportan el plug-in de Java.
A continuacién le mostramos una lista de los navegadores de uso habitual y su compatibilidad:

e Microsoft Internet Explorer: soporta Java mediante NPAPI.
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Se recomienda el uso de versiones posteriores a la 8 en 32 bits. No es compatible con Internet
Explorer 10 o superiores en su version “Metro”.

¢ Mozilla Firefox: soporta Java mediante NPAPI en Firefox 4.0 o superior, y hasta la version 51.

En sistemas operativos Windows XP o Windows Server 2003, a partir de la versién 9 es necesario
tener instalados los entornos de ejecucidn redistribuibles de Microsoft Visual C++ 2005 y Microsoft
Visual C++ 2013 para la carga del almacén de claves y certificados. Si no consigue acceder al
almacén necesitara descargarlos e instalarlos como administrador manualmente;

e Visual Studio 2013, desde el siguiente enlace https://www.microsoft.com/en-
us/download/details.aspx?id=40784 seleccionando el idioma y la arquitectura correspondiente
para su sistema operativo.

e Visual Studio 2005, dependiendo de la arquitectura:

0 Xx86: http://www.microsoft.com/download/en/details.aspx?id=3387

0 Xx64: http://www.microsoft.com/download/en/details.aspx?id=21254

e Google Chrome: soporta Java hasta la version 41.
Las versiones posteriores, a partir de septiembre de 2015, no soportan el interfaz NPAPI.

e Safari: soporta Java en sistemas operativos Mac OS X en Apple Safari 6.2 o superior y no soporta
Java en sistemas operativos iOS.

e Microsoft Edge: no soporta Java.
Puede obtener mas informacién al respecto en la web oficial de Java:

https://www.java.com/es/download/fag/index general.xml

Existen distintas versiones de la maquina virtual Java. Para un uso correcto de la Sede Electrénica de
AESA recomendamos utilizar una de las siguientes versiones:

e Oracle Java 6: actualizaciones 45 y posteriores, en arquitectura de 32 bits (x86).

e Oracle Java 7: actualizaciones 55 y posteriores.

e Oracle Java 8: actualizaciones 51 y posteriores. Se recomienda adoptar esta version.
En los navegadores Internet Explorer y Mozilla Firefox se recomienda la versién de 32 bits en cualquier
version de Java. En los demas navegadores es posible tanto la de 32 (x86) como la de 64 (x64/AMD64)
segun la arquitectura del navegador a partir de Java 7.
El certificado electrénico que utilice para la firma ha de permitir realizar firmas electrénicas empleando los
algoritmos SHA-2 y RSA. Si dispone de certificado en tarjeta criptografica (por ejemplo, DNI electrénico o
tarjeta criptografica de la FNMT), debe asegurarse que tiene instalado en su equipo una version del
software que soporte los algoritmos anteriores.

e DNiIe: soporta los algoritmos a partir de la version 2.0

e FNMT: soporta los algoritmos a partir de la version CERES v11.0.0 y TC-FNMT 2.0.0

MiniApplet funciona en los sistemas operativos Microsoft Windows, Apple OS X y Linux. La version
concreta de cada uno depende también de que permitan ejecutar el navegador, la maquina Java y el
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software adicional que necesite para el certificado. En principio, es posible utilizarlo en los siguientes
sistemas:

e Microsoft Windows: a partir de Windows XP SP3, aunque se recomienda el uso a partir de
Windows 7 SP1.

e Microsoft Windows Server: a partir de Windows 2003 R2 SP2.

e Linux: a partir de versiones del kernel 2.6, aunque se recomienda el uso de a partir de versiones del
kernel 3 o superior del nicleo.

e Apple OS X: Yosemite (10.10.5 o superior) o el Capitan (10.11.1).

Configuracién para el uso del MiniApplet @firma

De cara a utilizar el MiniApplet @firma, es necesario que configure el navegador de la siguiente manera:
e Debe permitir el uso de JavaScript.
e Debe permitir la ejecucién de plug-in de Java.
e Debe permitir el acceso a su certificado electrénico.

Consulte la ayuda de su navegador para obtener mas informacién sobre cémo habilitar las opciones
anteriores.

Asi mismo, es necesario que configure la maquina virtual Java para permitir ejecutarlo como plug-in, y
también poder ejecutarlo en la direccion de la Sede Electronica (https://sede.sequridadaerea.gob.es).

|£| Panel de Control de Java l = - S
General | Actualizar | Java | Seguridad | Avanzado

[7] Activar el contenide Java en el explorader

Mivel de seguridad de las aplicaciones que no estan en |a lista de excepcidn de sitios
71 Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacién de confianza v solo si el certificado se puede verificar como no revocado.

® Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacidn del
certificado.

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podrén ejecutar
después de las peticiones de datos de seguridad apropiadas.

https://sede.seguridadaerea.gob.es/ -
I Restaurar Peticiones de Datos de Seguridad l I Gestionar Certificados. ..
Aceptar ] I Cancelar Aplica
L =
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Uso del MiniApplet @firma

El MiniApplet @firma se descargara cada vez que vaya a ser utilizado. Por defecto, Java le preguntara si

desea ejecutar la aplicacion MiniApplet @firma, para lo cual debe pulsar el boton “Ejecutar”.

0 Mas informacién | Ejecutar | I Cancelar

éDesea ejecutar esta aplicacion?

Nombre:  MiniApplet @firma

-~
-

(

Publicador: FIRMA DE CODIGO DE D, DE TECNOLOGIAS ...

Ubicacion:  https://sede. seguridadaerea.gob.es

Esta aplicacidn se ejecutard con acceso no restringido v puede poner en peligro su computadora y
su informacién personal. Ejecute esta aplicadién sélo si confia en la ubicacién y el publicador que
aparecen anteriormente.

[] Mo volver a mostrar esto otra vez para aplicaciones del publicader y ubicacién anteriores

e Antes de pulsar “Ejecutar” puede marcar la casilla “No volver a mostrar...” para que no le efectle la
pregunta en futuras ocasiones.

e Si pulsa “Cancelar” no se podra ejecutar el componente de firma electronica y no podra operar con

la Sede Electronica.

A continuacion, es posible que su navegador le pregunte si desea permitir la ejecucién de la aplicacién
@firma en la direccion de la Sede Electrénica (https://sede.seguridadaerea.gob.es), siendo necesario que
lo permita para utilizar la firma electrénica.

Advertencia de Seguridad

(i}
=

;Permitir acceso a la siguiente aplicacion desde este sitio web?

Sitio Web:  http://aplicaciones-pre.aviacion.fomento.es

Aplicacion: MiniApplet @firma
Publicador:  FIRMA DE CODIGO DE COMPONENTES DIRTECN.INF. Y LAS
COMU(DTIC)

Este sitio web est3 solicitando acceder y controlar la aplicacion Java anterior.
Permita el acceso solo si confia en el sitio web y sabe que la aplicacidn se tiene
que ejecutar en este sitio.

[] Mo volver a mostrar esto para esta aplicacion o Permitir No permitir

i
W

pagina web.

Mas Informacion

Una vez permitido, cuando vaya a llevar a cabo el proceso de firma electrénica mediante certificado al
pulsar el botén “Acceder con certificado” o “Firmar”, se le mostrara un didlogo con los certificados
disponibles en su equipo.
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Dislogo de Seguridad _— — —— ]
Seleccione un certificado @

APELLIDO1PF APELLIDO2PF PRUEBASPF - ...
Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion
valido desde: 04/11/2014 hasta 04/11/2018
Haga clic aqui para ver las propiedades del certificado

ESPANOL ESPANOL PEDRO - DNI 123456782
Emisor: AC Administracion Plblica. Uso: Firma, autenticaci...
walido desde: 29/09/2015 hasta 29/09/2018

Haga clic agui para ver las propiedades del certificado

SELLOMEDIO FICTICIO ACTIVO

| Emisor: EAEko HActako langileen CA - CA personal de AAP...
=) wvalido desde: 23/02/2015 hasta 23/02/2018

Haga clic agui para ver |as propiedades del certificado

[

Una vez escogido el certificado, pulse el botén “Aceptar” para llevar a cabo la firma electrénica. Asegulrese
gue el certificado escogido no esta caducado ni ha sido revocado; en caso contrario se rechazara la firma

electrénica:
e Si dispone de certificado en tarjeta criptografica, y no lo ha introducido en el lector previamente,
puede realizarlo en este momento y pulsar el boton “Actualizar” para que cargue nuevamente la
lista de certificados disponibles.

e Sidispone de un almacén de claves externas, puede cargarlo a través del botén “Cargar”.

|2 Seleccién de almacén local =
Buscar en: | [ | Mis documentos x| e E-
. Archivos de Outlock Visual Studio 2013
) Blocs de notas de OneNote
Clementos re... | 1+ FileSeek Backups
ISExpress
. Integration Services Script Compenent
- Integration Services Script Task
Escritorio LogExpert

Mis archivos de origen de datos

My Web Sites
£ . Shared Toad

Mis documen. ... SharePaint Diagnostic Studio
Smart Label Printer
i | SQL Server Management Studic
= Virtual Machines
Equipo . Visual Studic 2005

Visual Studio 2008

)
‘&' Nombre de archivo: ||

Red

f archivosde ipo: | Almacenes de daves (%.p12, =.pfx, *Jks, =.di) -

En caso de que sea necesario, el programa le solicitara la contrasefia necesaria para realizar la firma.

Tarjeta CERES: Introduccién de PIN >
= Por favor, introduzca el PIN de la tarjeta CERES para leer
los certificados del titular.
Intentos restantes: 3
\ 7T
— |
M Aceptar Cancelar

Enlaces para descargas
e AutoFirma de @firma

http://firmaelectronica.gob.es/Home/Descargas.html

e DNI electrénico
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http://firmaelectronica.gob.es/Home/Descargas.html

http://www.dnielectronico.es/PortalDNle/
e Tarjetas criptograficas FNMT

https://www.sede.fnmt.qgob.es/descargas/descarga-software

e Oracle Java

https://www.java.com/es/download/
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https://www.sede.fnmt.gob.es/descargas/descarga-software

